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ABSTRAKT
Ta´to pra´ca je zamerana´ na vyhodnocovanie fyzickej polohy stan´ıc v sieti Internet
pouzˇit´ım pas´ıvnych geolokacˇny´ch meto´d, konkre´tne za pouzˇitia geolokacˇny´ch databa´z.
V prvej cˇasti pra´ce je vsˇeobecne pop´ısane´, cˇo to IP geoloka´cia je, v druhej cˇasti su´
pop´ısane´ akt´ıvne a pas´ıvne meto´dy IP geoloka´cie a tretia cˇast’ obsahuje popis praktickej
cˇasti bakala´rskej pra´ce a vy´sledky, ku ktory´m sme dospeli.
KL´ICˇOVA´ SLOVA
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ABSTRACT
This thesis aims to evaluate the physical location of the stations connected to the
Internet, focusing on passive methods of IP geolocation, specifically by using geolocation
databases. The first part is generally described what it is IP geolocation, the second
section describes the active and passive methods of IP geolocation and the third section
describes the practical parts of assignment and the results that we found.
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U´VOD
V pr´ıpade potreby urcˇenia polohy siet’ove´ho zariadenia vyuzˇ´ıvaju´ceho Internet, je
mozˇne´ vyuzˇit’ mnoho techn´ık, ktore´ taku´to sluzˇbu poskytuju´. Ta´to sluzˇba sa vola´
IP geoloka´cia. V bakala´rskej pra´ci je najprv podrobne op´ısany´ termı´n geoloka´cia
vra´tane toho, kde a na cˇo sa vyuzˇ´ıva. Na´sledne su´ blizˇsˇie rozp´ısane´ jednotlive´
techniky geoloka´cie. Techniky urcˇovania polohy sa rozdel’uju´ na dve vel’ke´ sku-
piny: akt´ıvne a pas´ıvne. Akt´ıvne meto´dy vyuzˇ´ıvaju´ roˆzne merania na odhad polohy
hl’adanej stanice a pas´ıvne meto´dy vyuzˇ´ıvaju´ iba dostupne´ u´daje o lokalizovanej
stanici a porovna´vaju´ to s roˆznymi databa´zami. Bakala´rska pra´ca sa zaobera´ pra´ve
lokaliza´ciou siet’ovy´ch zariaden´ı podl’a ich IP adresy pas´ıvnymi meto´dami urcˇovania
polohy.
Pri pas´ıvnych meto´dach odhadu polohy IP adresy sa jedna´ o IP geoloka´ciu po-
mocou online databa´z. Taky´chto databa´z obsahuju´cich u´daje o rozmiestnen´ı IP ad-
ries serverov po celom svete je mozˇne´ na´jst’ na Internete vel’a. V praktickej cˇasti
bakala´rskej pra´ce su´ vybrane´ niektore´ z nich a je vytvoreny´ program v programova-
com jazyku PHP v operacˇnom syste´me Linux, ktory´ vyhl’ada´va polohu zadany´ch IP
adries pomocou viacery´ch databa´z a porovna´va presnost’ a spol’ahlivost’ vy´sledny´ch
u´dajov o hl’adany´ch staniciach. Program je zamerany´ na lokaliza´ciu IP adries vra´mci
Euro´py. Dˇalej je vytvorena´ modifika´cia, ktora´ overuje pr´ıslusˇnost’ IP adresy ku sˇta´tu
na za´klade dome´nove´ho mena hl’adanej IP adresy. Na´sledne su´ v poslednej cˇasti na-
merane´ da´ta o hl’adany´ch IP adresa´ch zanalyzovane´ a porovnane´ s da´tami, ktore´ su´
z´ıskane´ od spoluzˇiakov vd’aka akt´ıvnym geolokacˇny´m technika´m (CBG a Octant)
pri vytva´ran´ı vlastny´ch za´verecˇny´ch pra´c.
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1 URCˇOVANIE GEOGRAFICKEJ POZI´CIE IP
STANICE
Zˇijeme v modernej dobe strojov, ktore´ pouzˇ´ıvame bud’ v pra´ci alebo na´m slu´zˇia
na komunika´ciu s priatel’mi, rodinou, na za´bavu, ul’ahcˇovanie pra´c, ktore´ namiesto
na´s vyriesˇi dany´ stroj ovel’a ry´chlejˇsie, ako keby sme to mali robit’ rucˇne. Zˇijeme
v dobe kazˇdodenne´ho pouzˇ´ıvania pocˇ´ıtacˇov, telefo´nov, tabletov... S pribu´daju´cim
pocˇtom taky´chto zariaden´ı, pribu´daju aj mozˇnosti ako dane´ zariadenie cˇo najlepsˇie
vyuzˇit’. Vy´voja´ri vymy´sˇlaju´ sta´le nove´ aplika´cie, aby uspokojili klientelu a vedeli
predat’ svoj produkt cˇo najviac uzˇ´ıvatel’om. Jednou z taky´chto techn´ık, ktora´ sa v
posledny´ch rokoch dostala do popredia pouzˇ´ıvania a je neusta´le cˇoraz viac inovovana´
je geoloka´cia zariadenia pripojene´ho do siete internet podl’a jeho IP adresy.
Ak chceme zistit’ geograficku´ polohu take´hoto zariadenia (pocˇ´ıtacˇ, mobilny´ te-
lefo´n...), pouzˇ´ıvame na to techniku, ktora´ sa vola´ IP geoloka´cia. Pomocou geoloka´cie
vieme odhadnu´t’ nielen zemepisne´ su´radnice, ktore´ na´m urcˇuju´ navigacˇne´ syste´my,
ale aj posˇtovnu´ adresu: sˇta´t, mesto, PSCˇ, ulicu.
Pocˇet uzˇ´ıvatel’ov Internetu z roka na rok vzrasta´, tak isto aj pocˇet siet’ovy´ch za-
riaden´ı, ktore´ uzˇ´ıvatelia vlastnia a pocˇet aplika´ci´ı, ktore´ vyuzˇ´ıvaju´ na svoje fungo-
vanie Internet. Vd’aka Internetu sa moˆzˇe uzˇivatel zo Slovenska pomocou Facebook
chatu, Skype hovoru, spra´v vo Whatsapp alebo pomocou iny´ch aplika´ci´ı spojit’ s
uzˇ´ıvatelom na opacˇnej strane Zemegule, naprikla´d v Austra´lii. Cˇasto nas zauj´ıma,
kde sa uzˇ´ıvatel, s ktory´m komunikujeme, pra´ve nacha´dza. Pri cestovan´ı na´s zasa
zauj´ımaju´ informa´cie o mieste, kde sa pra´ve nacha´dzame my. Pretozˇe uzˇ´ıvatel’a zo
Slovenska nezauj´ıma, ake´ pocˇasie je v Kanade a ra´d sa dozvie, ake´ akcie ma´ vo svo-
jom najblizˇsˇom okol´ı, je preto geoloka´cia sta´le viac vyuzˇ´ıvana´ meto´da v mnohy´ch
aplika´cia´ch a sluzˇba´ch.
kljh
Uvediem niekol’ko pr´ıkladov na vyuzˇitie geoloka´cie: kljh
• Vyhl’ada´vacie stra´nky, ako napr´ıklad Google, pri zadan´ı urcˇite´ho vy´razu zob-
razia upravene´ vy´sledky hl’adania v za´vislosti od lokality, z ktorej pravej dany´
vy´raz hl’ada´me.
• Pomocou geoloka´ie moˆzˇeme detekovat’ da´tove´ prenosy zo zemı´, v ktory´ch nie
je vyvinuta´ legislat´ıva boja proti spamu a na za´klade toho oznacˇit’ tieto da´ta
ako podozrive´ alebo ich rovno vymaza´vat’.
• Niektore´ stra´nky chcu´ spra´vcovia znepr´ıstupnit’ urcˇitej skupine na´vsˇtevn´ıkov,
moˆzˇu teda nastavit’, zˇe len uzˇ´ıvatelia s IP adresou napr´ıklad zo Slovenska,
moˆzˇu danu´ stra´nku prezerat’, ostatny´m pr´ıstup zaka´zˇu.
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• Hry vo forme socia´lnych siet´ı, napr. socia´lna siet’ Foursquare. Ta´to hra je via-
zana´ ku polohe uzˇ´ıvatel’a. Uzˇ´ıvatel’niekam pr´ıde, napr. do podniku, resˇtaura´cie,
sˇkoly. Zaregistruje sa, zˇe pra´ve vstu´pil do budovy a jeho kolegovia vidia, zˇe je
v budove. Moˆzˇu ho kontaktovat’ a ked’zˇe siet’ je spravena´ formou hry, za vstup
do roˆznych zariaden´ı z´ıskava uzˇ´ıvatel’ body, moˆzˇe dane´mu miestu vla´dnut’ a
pod.
• Pri cestovan´ı vie uzˇ´ıvatel’ z´ıskat’ informa´cie o danom mieste, na ktorom sa pra´ve
nacha´dza: pocˇasie, sluzˇby, spolocˇenske´ akcie, informa´cie o doprave, dopravny´ch
kol´ızia´ch, vy´menny´ch kurzoch, urcˇen´ı presne´ho cˇasu podl’a cˇasove´ho pa´sma a
pod. Pr´ıklad moˆzˇeme vidiet’ na Obra´zku 1.1.
Obr. 1.1: Zobrazenie pocˇasia podl’a aktua´lnej polohy mobilne´ho telefo´nu. [9]
• Geoloka´cia je vyuzˇ´ıvana´ aj ako bezpecˇnostna´ sluzˇba. Uzˇ´ıvatel’ si pri nakupovan´ı
na Internete pri platen´ı kartou moˆzˇe zvolit’ oblast’ pre pouzˇ´ıvanie svojej karty.
Ak mu kartu niekto ukradne a bude chciet’ zaplatit’ z ine´ho miesta ako je
nastavene´, pr´ıstup sa mu automaticky zablokuje.
• Spra´vcovia stra´nok moˆzˇu vd’aka lokaliza´ci´ı uzˇ´ıvatel’a z´ıskat’ prehl’ad o tom,
odkial’ sa najcˇastejˇsie l’udia pripa´jaju´ a na za´klade toho moˆzˇu aktualizovat’ a
optimalizovat’ obsah webu.
• Moderna´ naviga´cia na´m umozˇn´ı vyhl’adat’ nielen popis cesty autom, ale aj
podrobne´ informa´cie o trase, napr´ıklad o elektricˇka´ch a MHD v danom meste,
pokial’ zist´ı, v ktorom meste sa pra´ve nacha´dzame.
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• Vd’aka znalosti o polohe uzˇ´ıvatel’a vie internetova´ stra´nka pri otvoren´ı impli-
citne nastavit’ jazyk, aky´m sa v danej krajine hovor´ı. Ak ma´me internetovu´
stra´nku , ktora´ podporuje pol’sky´ a slovensky´ jazyk, pri prihla´sen´ı zo Slovenska
sa na´m stra´nka automaticky zobraz´ı v slovenskom jazyku.
• Vd’aka narastaju´cemu mnozˇstvu uzˇ´ıvatel’ov Internetu je online reklama dobry´
spoˆsob propaga´cie. Reklamne´ spolocˇnosti vedia vd’aka geoloka´cii upozornit’ na
akcie v uzˇ´ıvatel’ovom okol´ı a ponu´knut’ mu informa´cie, ktore´ ho budu´ najviac
zauj´ımat’.
• Na socia´lnych siet’ach pri komunika´cii vieme vd’aka lokaliza´ci´ı zistit’ kde sa
uzˇ´ıvatel’ s ktory´m komunikujeme nacha´dza. Na Obra´zku 1.2 vid´ıme lokalitu
uzˇ´ıvatel’a spolu s mapou a vyznacˇeny´m miestom aktua´lnej polohy.
Obr. 1.2: Zobrazenie aktua´lnej polohy uzˇ´ıvatel’a socia´lnej siete facebook.com. [8]
• Vd’aka webovej aplika´cii PhoneOnMap si moˆzˇme zobrazit’ na mape pohyb mo-
bilne´ho telefo´nu. Taku´to aplika´ciu moˆzˇu vyuzˇit’ napr´ıklad rodicˇia, aby zistili,
cˇi je ich diet’a v poriadku, cˇi sa nacha´dza na tom mieste, kde by sa v danom
cˇase malo nacha´dzat’ alebo v taxi sluzˇbe na zistenie polohy tax´ıku, ktory´ si
chceme zavolat’.
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2 ROZDELENIE METO´D GEOLOKA´CIE
Geolokacˇne´ meto´dy moˆzˇeme podl’a princ´ıpu pracovania a faktorov pouzˇity´ch pri
lokaliza´cii stanice rozdelit’ do dvoch skup´ın. Akt´ıvne meto´dy, ktore´ lokalizuju´ sta-
nicu na za´klade zmerania urcˇity´ch charakteristicky´ch vlastnost´ı siete a na´sledne´ho
prepocˇtu vy´sledkov meran´ı do vy´slednej polohy stanice a pas´ıvne meto´dy, ktore´ ne-
vykona´vaju´ zˇiadne merania, ale podl’a urcˇitej vlastnosti stanice moˆzˇu vyhl’adat’ jej
polohu v roˆznych data´ba´zach.
2.1 Akt´ıvne geolokacˇne´ meto´dy
Akt´ıvne meto´dy geoloka´cie urcˇuju´ polohu stanice vyuzˇ´ıvaju´cej siet’ove´ sluzˇby na
za´klade merania oneskorenia (latencie) da´t na prenosovej trase od zdroja da´t- stanice
so zna´mou polohou, ku ciel’u- stanici s lokalizovanou polohou.
Oneskorenie je cˇas, medzi odoslan´ım spra´vy zo zdroja, azˇ ku prijatiu spra´vy
ciel’ovy´m zariaden´ım. Oneskorenie moˆzˇe vzniknu´t’ na prenosovy´ch linka´ch, na med-
zil’ahly´ch uzloch a na koncovy´ch zariadeniach. Moˆzˇe byt’ jednosmerne´, ktore´ je defi-
novane´ ako cˇas medzi odoslan´ım paketu zdrojom a jeho prijatia ciel’om a obojsmerne´:
Round-trip latency alebo aj Round Trip Time (RTT), ktore´ sa pouzˇ´ıva v siet’ovej
praxi najcˇastejˇsie, pretozˇe sa da´ zmerat’ z jedne´ho miesta- uzlu a rozumieme pod
ty´m dobu cesty paketu tam aj spa¨t’ a cˇas jeho spracovania ciel’om.
Najcˇastejˇs´ım na´strojom ku zisteniu vel’kosti oneskorenia je ping. Pomocou neho
sa pripoj´ıme na vzdialenu´ stanicu a cˇaka´me na jej odpoved’. Tak zist´ıme dobu pre-
nosu ku vzdialenej stanici a naspa¨t’. Druhy´m cˇasto pouzˇ´ıvany´m na´strojom je trace-
route. Tento na´stroj zist’uje IP adresy stan´ıc medzi komunikuju´cimi stanicami. Ping
aj Traceroute pracuju´ na tretej vrstve ISO/OSI referencˇne´ho modelu a na svoj chod
vyuzˇ´ıvaju´ protocol ICMP.
2.1.1 Meto´da GeoPing
Meto´da GeoPing je nastarsˇia akt´ıvna geolokacˇna´ meto´da. Polohu stanice lokali-
zuje na za´klade vyuzˇitia viacery´ch referencˇny´ch smerovac´ıch uzlov tzv. landmarkrov
so zna´mou geografickou polohou a niekol’ky´ch vhodne´ rozmiestneny´ch akt´ıvnych
sond pouzˇity´ch na meranie. Princ´ıp tejto meto´dy spocˇ´ıva v zmeran´ı oneskorenia
od vsˇetky´ch referencˇny´ch bodov ku ciel’ovej stanici. Potom vytvor´ı vektor onesko-
renia, ktory´ obsahuje zmeranu´ dobu prenosu informa´cie medzi referencˇny´m bodom
a vsˇetky´mi sondami. Rovnaky´ vektor je zmerany´ aj pre lokalizovanu´ stanicu a je
porovnany´ s vektormi referencˇny´ch bodov ku nalezeniu najviac podobne´ho vektoru.
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Poloha stanice je odhadnuta´ na za´klade Euclidovskej vzdialenosti referencˇny´ch bo-
dov v okol´ı lokalizovanej stanice a ich vektorov oneskorenia [5].
2.1.2 Meto´da ShortestPing
Jednou z najjednoduchsˇ´ıch meto´d merania oneskorenia je meto´da ShortestPing.
Poloha hl’adanej stanice sa urcˇ´ı na za´klade zmerania oneskorenia medzi stanicou
a vel’ky´m mnozˇstvom rovnomerne rozmiestneny´ch referencˇny´ch bodov. Vy´sledna´
poloha je priradena´ referencˇne´mu bodu s najmensˇou hodnotou oneskorenia RTT.
Avsˇak referencˇny´ bod, ktory´ bol vybrany´ ako najviac zhodny´ s lokalizovanou stani-
cou, sa moˆzˇe nacha´dzat’ aj tak vel’mi d’aleko od polohy hl’adanej stanice a ty´m moˆzˇu
vznikat’ vel’ke´ nepresnosti urcˇenia polohy [5].
2.1.3 Meto´da Constraint Based Geolocation(CBG)
Ta´to meto´da meria oneskorenie medzi vsˇetky´mi referencˇny´mi bodmi a lokalizovanou
stanicou. Okolo vsˇetky´ch referencˇny´ch oblast´ı vzniknu´ po prepocˇ´ıtan´ı na vzdialenosti
oblasti s najva¨cˇsˇou pravdepodobnost’ou vy´skytu danej stanice a na´sledne sa sprav´ı
prienik ty´chto oblast´ı a ten sa povazˇuje za vy´sledne´ miesto, kde sa dana´ stanica
nacha´dza [10].
Obr. 2.1: Meto´da CBG
a) Idea´lny pr´ıpad, kedy na´m vznikne prienik oblast´ı dostatocˇne maly´ na cˇo naj-
presnejˇsie lokalizovanie stanice b) Prienik oblast´ı vznikol, ale vy´sledna´ oblast’ je
vel’mi velka´ c) Prienik oblast´ı neexistuje, vy´sledna´ poloha stanice sa neda´ urcˇit’. [10]
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2.1.4 Meto´da Octant
Ta´to meto´da vycha´dza z vysˇsˇie spomı´nanej meto´dy CBG. Meto´dou Octant vsˇak
moˆzˇme zistit’ nielen oblast’, kde by sa ciel’ova´ stanica mala nacha´dzat’, ale aj oblast’,
kde sa hl’adana´ stanica nemoˆzˇe vyskytovat’. Tieto oblasti oznacˇujeme ako negat´ıvne
a pozit´ıvne informa´cie. Negat´ıvna informa´cia na´m uda´ miesto, kde sa stanica urcˇite
nenacha´dza- ide o oblast’ kruhu, ktorej stred je referencˇny´ bod a spojen´ım s po-
zit´ıvnou informa´ciou vznikne ake´si medzikruzˇie, kde sa hl’adana´ stanica vyskytuje.
Ciel’ova´ hl’adana´ oblast’ je na´sledne urcˇena´ ako prienik medzikruzˇia, cˇ´ım na´m moˆzˇe
vzniknu´t’ nekonvexna´ oblast’, ktora´ je op´ısana´ Be´zeriovy´mi krivkami. Za konecˇnu´
polohu ciel’a je urcˇene´ t’azˇisko tejto oblasti. Meto´da Octant vie tiezˇ negat´ıvnu in-
forma´ciu pouzˇ´ıt’ na urcˇenie neoby´vanosti u´zemia a vyradit’ z vy´sledkov napr´ıklad
prales alebo more [5].
2.1.5 Meto´da Topology Based Geolocation(TBG)
Ta´to technika je zalozˇena´ na meran´ı oneskorenia a taktiezˇ na topologi´ı siete. Ide
vlastne o rozsˇ´ırenie meto´dy CBG. TBG si vie vd’aka informa´ci´ı o topolo´gii a sme-
rovan´ı v sieti vytvorit’ aku´si mapu cesty cez vsˇetky smerovacˇe medzi referencˇny´mi
bodmi azˇ ku ciel’ovej stanici. Na´sledne urcˇ´ı polohu ciel’ovej stanice ty´m, zˇe zmera´
oneskorenie od jednotlivy´ch referencˇny´ch uzlov a taktiezˇ odhadnutej poz´ıcie medzi-
lahly´ch uzlov [5].
2.1.6 Meto´da Speed of Internet(SOI)
Da´ta su´ v opticky´ch ka´bloch prena´sˇane´ ry´chlost’ou dvoch tret´ın ry´chlosti svetla
voQva´kuu. Ta´to geolokacˇna´ technika je zalozˇena´ na pozorovan´ı, zˇe geograficka´ vzdia-
lenost’ medzi stanicami je ovel’a mensˇia nezˇQlimit sˇ´ırenia ry´chlosti svetla, pretozˇe be-
hom prenosu paketu docha´dza ku viacery´m oneskoreniam. Vd’aka tomu sa pouzˇ´ıvaju´
hodnoty mensˇie nezˇ dve tretiny ry´chlosti svetla. Ta´to meto´da je taktiezˇ podobna´
meto´de CBG. Pri lokalizovan´ı stanice vyuzˇ´ıva landmarkry, od ktory´ch vsˇak, na roz-
diel odQCBG, meria oneskorenie len k ciel’u, oneskorenie medzi jednotlivy´mi land-
markrami nemeria. Po prepocˇ´ıtan´ı oneskorenia sa teda vytvoria oblasti okolo lan-
dmarkrov a tam, kde sa jednotlive´ oblasti pretnu´, vznika´ pravdepodobna´ poloha
lokalizovanej stanice. [5]
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2.2 Pas´ıvne geolokacˇne´ meto´dy
Geolokalizacia stanice pomocou pas´ıvnych geolokacˇny´ch techn´ık nevyzˇaduje zˇiadne
merania. Riadi sa len dostupny´mi u´dajmi o stanici a porovna´va to s roˆznymi da-
taba´zami. Presnost’ taky´chto techn´ık sa odv´ıja od doˆveryhodnosti a kvality za´znamov
v databa´zach, ktore´ sa na geolokalizaciu pouzˇ´ıvaju´. Podl’a u´dajov, ktore´ z danej
stanice potrebujeme na urcˇenie jej polohy, del´ıme pas´ıvne geolokacˇne´ techniky na
niekol’ko typov.
2.2.1 Lokaliza´cia podl’a Wi-Fi
Wi-fi ma´ dneska aky´kol’vek pocˇ´ıtacˇ, notebook alebo mobilny´ telefo´n. Internetovy´
prehliadacˇ pri zist’ovan´ı polohy stanice nacˇ´ıta informa´cie o okolity´ch pr´ıstupovy´ch
bodoch a sile signa´lu. Potom posˇle tieto informa´cie na porovnanie databa´ze Go-
ogleMaps. GoogleMaps tieto informa´cie porovna´ s u´dajmi o pr´ıstupovy´ch bodoch
ulozˇeny´ch vo svojej databa´ze a podl’a ich rozmiestnenia a sile signa´lov zmerany´ch
hl’adanou stanicou potom zameria miesto, kde sa stanica nacha´dza. Spolocˇnost’
Google ma´ zriadenu´ obrovsku´ databa´zu bezdra´tovych bodov. Navysˇe je neusta´le
doplnˇovana´ pomocou smartfo´nov, pouzˇ´ıvaju´cich syste´m Android. Tieto telefo´ny ne-
usta´le sku´maju´ okolie a potom odosielaju´ u´daje o umiestnen´ı a sile signa´l dostupny´ch
Wi-Fi spolu s identifika´torom telefo´nu a svojou polohou. Databa´za je tiezˇ schopna´
si sama opravovat’ za´znamy. Oprava sa uskutocˇn´ı, ak je MAC adresa smerovacˇa viac
kra´t zaznamenana´ na inom mieste [2].
2.2.2 Lokaliza´cia podl’a DNS
Medzi pas´ıvne geolokacˇne´ meto´dy patr´ı aj geoloka´cia podl’a DNS za´znamov. DNS
(Domain Name System) je hierarchicky´ syste´m, ktory´ poskytuje mechanizmus pre
pouzˇ´ıvanie symbolicky´ch mien miesto t’azˇko zapama¨tatel’ny´ch IP adries. Priestor
dome´novy´ch mien tvor´ı strom s jedny´m korenˇom. Kazˇdy´ uzol tohto stromu obsahuje
informa´cie o cˇasti mena (dome´ne), ktore´ je mu pridelene´ a odkazy na svoje podri-
adene´ dome´ny. Pr´ıklad take´hoto stromu moˆzˇeme vidiet’ na Obra´zku 2.2. Korenˇom
stromu je tzv. korenˇova´ dome´na, ktora´ sa zapisuje ako samotna´ bodka. Pod nˇou sa
v hierarchii nacha´dzaju´ tzv. dome´ny najvysˇsˇej u´rovne (Top - Level Domain , TLD).
Tie su´ bud’ tematicke´ (com pre komerciu , edu pre vzdela´vacie insˇtitu´cie atd’), sˇta´tne
(cz pre Cˇesku´ republiku, sk pre Slovensko, jo pre Jorda´nsko) alebo infrasˇtruktu´rne
TLD (pouzˇ´ıvane´ pre vnu´torne´ potreby internetovej sˇtruktu´ry a su´ neverejne´). Cele´
meno sa sklada´ z niekol’ky´ch cˇast´ı oddeleny´ch bodkami. Na jeho konci sa nacha´dzaju´
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dome´ny najvsˇeobecnejˇsie, smerom dol’ava sa postupne konkretizuje. Vo vysˇsˇ´ıch po-
schodiach dome´novej hierarchia plat´ı, zˇe zo´na typicky obsahuje jednu dome´nu. Kon-
cove´ zo´ny pridelene´ organiza´cia´m pripojeny´m k Internetu potom niekedy obsahuju´
niekol’ko dome´n - napr´ıklad dome´na vutbr.cz a jej subdome´na feec.vutbr.cz.
Obr. 2.2: Pr´ıklad stromu dome´n
Pri odhade poz´ıcie stanice sa vyuzˇ´ıva reverzny´ preklad - preklad dome´nove´ho
mena na IP adresu. Vd’aka hierarchickej sˇtruktu´re rozdelenia dome´novy´ch mien
moˆzˇeme urcˇit’ napr´ıklad krajinu alebo v niektory´ch pr´ıpadoch aj mesto, v ktorom
sa dana´ dome´na nacha´dza. DNS za´znamy boli pouzˇ´ıvane´ na geoloka´ciu ako jedny z
prvy´ch, boli zadarmo a pr´ıstupne´ pre vsˇetky´ch uzˇ´ıvatelov. Avsˇak DNS ma´ niekol’ko
nevy´hod. Jednou z nich je napr´ıklad ta´, zˇe mnoho IP adries nema´ priradene´ zˇiadne
dome´nove´ meno. Taktiezˇ neexistuju´ zˇiadne pravidla´ na prirad’ovanie DNS podl’a
geografickej polohy, takzˇe nie sme schopn´ı odvodit’ polohu stanice [2]. [23]
Obr. 2.3: Vy´pis u´dajov o dome´ne www.joj.sk. Vd’aka tomuto vy´pisu vieme urcˇit’, zˇe
lokalizovana´ stanica sa nacha´dza niekde na Slovensku.
2.2.3 Lokaliza´cia podl’a IP adresy
V zacˇiatkoch Internetu bol globa´lny register IP adries jednoduchy´ zoznam rozsahov
adries IP, spolu s podrobnost’ami organiza´ci´ı, ktory´m boli tieto adresy pridelene´.
Samozrejme, v za´vislosti d’alˇs´ıch organiza´ci´ı pripojeny´ch k Internetu, tento zoznam
ra´stol. Kedzˇe zoznam organiza´ci´ı ra´stol neu´nosny´m spoˆsobom, vznikla organiza´cia
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IANA - Internet Assigned Numbers Authority, ktora´ mala na starosti rozdelenie IP
adries tak, aby bol uspokojeny´ dopyt na IP adresy. Preto sa zacˇali IP adresy roz-
delovat’ do velky´ch blokov na regiona´lnej u´rovni a kazˇde´mu regio´nu bol prideleny´
urcˇity´ rozsah IP adries. Bola zalozˇena´ d’al’ˇsia organiza´cia Region Internet Registriy
(RIR), s ciel’om spravovania tohto regiona´lneho rozdelovania adries v spolupra´ci s
organiza´cou IANA. V su´cˇasnosti existuje pa¨t’ organiza´ci´ı RIR:
• African Network Information Centre (AfriNIC) pre Afriku.
• American Registry for Internet Numbers (ARIN) pre Spojene´ Sˇta´ty Americke´,
Kanadu, niekol’ko cˇast´ı Karibskej oblasti a Anktart´ıdu.
• Asia-Pacific Network Information Centre (APNIC) pre A´ziu, Austra´liu, Novy´
Ze´land a susedne´ krajiny.
• Latin America and Caribbean Network Information Centre (LACNIC) pre
Latinsky´ Ameriku a niektore´ cˇasti Karibskej oblasti.
• Re´seaux IP Europe´ens Network Coordination Centre (RIPE NCC) pre Euro´pu,
Rusko, Bl´ızky Vy´chod a stred A´zie [6].
uiuuy
Pri geoloka´cii podl’a IP adresy sa porovna´vaju´ geolokacˇne´ informa´cie so za´znamami
IP adries s databa´zami pra´ve ty´chto organiza´ci´ı. V ty´chto databa´zach su´ ulozˇene´
u´daje o organiza´cia´ch a uzˇ´ıvateloch, ich IP adresy a kontaktne´ u´daje, pricˇom za
spra´vnost’ ty´chto da´t su´ zodpovedn´ı spra´vcovia organiza´ci´ı, ktore´ maju´ dane´ IP ad-
resy pridelene´. Urcˇenie polohy na za´klade IP adresy patr´ı medzi najjednoduchsˇie
meto´dy, pretozˇe IP adresa stanice alebo IP adresa bra´ny, cez ktoru´ sa dane´ siet’ove´
zariadenie pripa´ja do Internetu je dostupna´ skoro vo vsˇetky´ch pr´ıpadoch. Q
Obr. 2.4: Meto´da lokaliza´cie podl’a IP adresy
Pr´ıklad vyp´ısania u´dajov po zaslan´ı zˇiadosti na lokaliza´ciu IP adresy 77.75.72.3.
verejne pr´ıstupnej databa´ze www.freegeoip.net.
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2.3 Geolokacˇne´ databa´zy
Kedzˇe geoloka´cia sa da´ vyuzˇit’ vo vel’kom mnozˇstve aplika´ci´ı a sluzˇieb, programa´tori
internetovy´ch stra´nok zakomponova´vaju do svojich stra´nok mozˇnost’ vyuzˇitia geo-
loka´cie. Ked’ si uzˇ´ıvatel’ otvor´ı internetovu´ stra´nku, stra´nka zist´ı, z ktorej IP adresy
sa dany´ uzˇ´ıvatel’ prihlasuje a v databa´ze, ktoru´ programa´tor pouzˇil na urcˇenie po-
lohy uzˇ´ıvatel’a vyhl’ada´ jeho aktua´lnu polohu. Tu´to informa´ciu moˆzˇe potom vyuzˇit’,
cˇi uzˇ na nastavenie jazyka stra´nky, podl’a krajiny, z ktorej sa uzˇ´ıvatel’ prihla´sil alebo
zobrazenia rekla´m, ktore´ maju´ pre uzˇ´ıvatel’a najvacˇsˇ´ı vy´znam alebo ma´ ta´to mozˇnost’
geoloka´cie mnoho iny´ch pouzˇit´ı, ktore´ sme si pop´ısali vysˇsˇie. Existuje viacero da-
taba´z, ktore´ zhromazˇd’uju´ informa´cie o polohe IP adries na za´klade rozmiestnenia
IP blokov v za´vislosti od geografickej polohy.
Databa´za MaxMind napr´ıklad, obsahuje u´plny´ zoznam ko´dov vsˇetky´ch kraj´ın
sveta alebo napr´ıklad kontinentov, regio´nov. Ak programa´tor vlozˇ´ı do PHP skriptu,
v ktorom je stra´nka p´ısana napr´ıklad premennu´ GEOIP_COUNTRY_CODE a prihla´si
sa uzˇ´ıvatel’ zo Slovenska, zobraz´ı sa ko´d SK a stra´nka uzˇ automaticky vie, zˇe sa
jedna´ o IP adresu s polohou na Slovensku. Moˆzˇme pouzˇit’ aj d’al’ˇsie premenne´
ako napr´ıklad GEOIP_CONTINENT_CODE (dvojp´ısmenkovy´ ko´d kontinentu) alebo pre-
mennu´ GEOIP_COUNTRY_NAME (anglicky´ na´zov sˇta´tu podl’a ISO 3166). Taky´chto da-
taba´z, ktore´ moˆzˇme pouzˇit’ na zistenie polohy IP adresy je vel’mi vel’a. Niektore da-
taba´zy su´ vol’ne pr´ıstupne´ a su´ vyuzˇ´ıvane´ viacery´mi sluzˇbami a webovy´mi stra´nkami
na Internete. Ine´ databa´zy su´ zasa su´kromne´ a za ich vyuzˇ´ıvanie sa mus´ı platit’. Medzi
jednotlivy´mi databa´zami je mnoho rozdielov. Cˇi uzˇ v mnozˇstve registrovany´ch IP
adries a dome´n, sˇtruktu´re alebo presnosti a spol’ahlivosti [4].
Moja bakala´rska pra´ca pojedna´va pra´ve o porovna´van´ı presnosti ty´chto jednot-
livy´ch databa´z obsahuju´cich informa´cie o polohe IP adries. Je vcelku na´rocˇne´ spra-
vovat’ a obnovovat take´to databa´zy. Nehovoriac o nejasnom poˆvode vybudovania
taky´chto databa´z. Mnozˇstvo databa´z obsahuje taktiezˇ za´znamy iba z niekol’ky´ch
popula´rnych kraj´ın (napr. USA). To vytva´ra nerovnova´hu v zastu´pen´ı IP blokov
v databa´zach. Napriek tomu, zˇe komercˇne´ geolokacˇne´ databa´zy tvrdia, zˇe posky-
tuju´ uspokojuju´ce geograficke´ rozl´ıˇsenie, ich zaujatost’ vocˇi urcˇity´m krajina´m na´s
nu´ti pochybovat’ o ich schopnosti lokalizovat’ hocijake´ koncove´ zariadenie pripojene´
na Internet. Existuje vel’ke´ mnozˇstvo databa´z, ktore´ moˆzˇme vyuzˇit’ na lokaliza´ciu
IP adresy. Ako pr´ıklad uvediem tie z nich, ktore´ pouzˇijem na vy´voj aplika´cie na
zist’ovanie polohy stan´ıc v Internete: uiuuy
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• FreeGeoIP
Jedna´ sa o verejnu´ databa´zu navrhnutu´ na geoloka´ciu IP adries a dome´novy´ch
mien. Obsahuje vnu´tornu´ databa´zu s u´dajmi o poloha´ch serverov. Vyhl’ada´vanie
je obmedzene´ na 10 000 lokaliza´ci´ı za hodinu. O polohe IP adresy vie poskytnu´t’
informa´cie ako krajina vy´skytu, regio´n, mesto, PSCˇ a u´daje o zemepisnej sˇ´ırke
a d´lzˇke. Taktiezˇ poskytuje mozˇnost’ zobrazit’ hl’adanu´ lokalitu na mape [15].
uiuuy
• IPInfoDB
Ide o vol’ne pr´ıstupnu´ databa´zu vybudovanu´ na za´klade vol’nej verzie databa´zy
od MaxMind a inkrementovanu´ pomocou IANA informa´ci´ı o lokalite IP blo-
kov [20].
dvadsat
• GeoPlugin
Ta´to databa´za pouzˇ´ıva na realiza´ciu geoloka´cie databa´zy GeoLite od firmy
MaxMind. Po zadan´ı IP adresy, ktoru´ chceme lokalizovat’ na´m na´jde klasicke´
informa´cie ako sˇta´t polohy, mesto, cˇi GPS su´radnice, taktiezˇ na´m vsˇak ponu´kne
zmenu kurzu z dola´rov na menu krajiny, v ktorej danu´ IP adresu lokalizovalo
a mesta´, ktore´ sa nacha´dzaju´ v bl´ızkosti lokalizovane´ho mesta [18].
uiuuy
• Geobytes
Funguje od roku 1999. Ponu´ka dve neplatene´ verzie: GeoDirection a IP Locator
Service, ktore´ moˆzˇe uzˇ´ıvatel pouzˇ´ıvat’ akokol’vek dlho chce, avsˇak neposkytuju´
tol’ko informa´ci´ı ako platena´ verzia GeoNetMap. Ta´to platena´ verzia je ne-
usta´le obnovovana´ a ponu´ka ku klasicky´m informa´ciam ako su´ sˇta´t, mesto,
cˇi zemepisne´ su´radnice pocˇ´ıtacˇovej stanice navysˇe aj informa´cie o bl´ızkych
mesta´ch, priva´tnych adresa´ch, proxy siet’ach, cˇasovom pa´sme, popula´cii v da-
nej krajine a mnoho iny´ch [17].
uiuuy
• IPtoLatLong
Taktiezˇ poskytuje informa´cie zadarmo, avsˇak ponu´ka aj platenu´ verziu, kedy
si moˆzˇe uzˇ´ıvatel zaregistrovat’ dve dome´ny na osobne´ u´cˇely [19].
uiuuy
• AddGadgets
Patr´ı tiezˇ k jedne´mu zo zna´mejˇs´ıch geolokacˇny´ch riesˇen´ı. Ponu´ka neplatenu´
verziu, ktora´ vie poskytnu´t’ naozaj vel’ke´ mnozˇstvo zauj´ımavy´ch informa´ci´ı ako
napr´ıklad: krajina, regio´n, mesto, zemepisna´ sˇ´ırka a d´lzˇka, PSCˇ, cˇasove´ pa´smo,
operacˇny´ syste´m, cˇas vy´chodu a za´padu Slnka v regio´ne, ry´chlost’ pripojenia,
loka´lny cˇas a da´tum... [21] uiuuy
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• Utrace
Jedna´ sa o databa´zu, ktora´ ponu´ka zadarmo 100 vyhl’ada´van´ı za denˇ pre ne-
komercˇne´ u´cˇely. Pre viac lokalizovan´ı sa mus´ı uzˇ´ıvatel’ zaregistrovat’ a z´ıskat’
licenciu na urcˇity´ pocˇet vyhl’ada´van´ı. Cˇ´ım vysˇsˇia cena je za licenciu, ty´m viac
lokalizovan´ı za denˇ moˆzˇe uzˇ´ıvatel’ vykonat’ [16].
sestnast
• HostIP
Ta´to databa´za je vol’ne pr´ıstupna´ pre vsˇetky´ch pouzˇ´ıvatel’ov. Na jej vybudova-
nie boli pouzˇite´ roˆzne zdroje z Internetu a na zdokonal’ovanie su´ pouzˇ´ıvatelia
tejto databa´zi vyzy´van´ı k tomu, aby chybne´ informa´cie o loka´cii IP adries sami
opravovali cez API rozhranie [3].
Obr. 2.5: Lokaliza´cia IP adresy 84.47.55.214 na u´rovni krajiny na stra´nke databa´zy
HostIP. Ponu´ka na´m korekciu lokality, ak by IP adresu lokalizovalo nespra´vne [11].
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3 GEOLOKA´CIA CIEL’OVEJ STANICE POMO-
COU VYBRANY´CH GEOLOKACˇNY´CH DA-
TABA´Z
3.1 Program pre lokaliza´ciu ciel’ovej stanice po-
mocou vybrany´ch geolokacˇny´ch databa´z
Na stra´nkach IP geolokacˇny´ch databa´z moˆzˇeme va¨cˇsˇinou zadat’ priamo IP adresu,
ktoru´ chceme lokalizovat’ a zasˇle na´m to u´daje o jej polohe. Program zist’uje polohu
IP adresy alebo dome´nove´ho mena pomocou vyhl’adania vo viacery´ch databa´zach.
Pouzˇila som celkom osem databa´z, ktore´ su´: kljh
1. FreeGeoIP (Dostupna´ z: <http://freegeoip.net/json/>)
2. Utrace (<http://xml.utrace.de/?query=>)
3. GeoBytes (<http://www.geobytes.com>)
4. GeoPlugin (<http://www.geoplugin.net/php.gp?ip=>)
5. IPToLatLng (<http://www.iptolatlng.com/?ip=>)
6. IPInfoDb (<http://ipinfodb.com>)
7. HostIP (<http://api.hostip.info/?ip=>)
8. AddGadgets (<http://addgadgets.com/ipaddress/index.php?ipaddr=>) asd
V programe su´ pouzˇite´ pra´ve tieto databa´zy, ktore´ mi budu´ hl’adane´ stanice
lokalizovat’ a ktory´ch presnost’ a spolahlivost’ budem potom v za´vere mojej pra´ce
analyzovat’. Vy´vojovy´ diagram programu je zobrazeny´ na Obra´zku 3.1. Jeho popis
je nasledovny´: po zadan´ı korektne´ho vstupu sa vytvor´ı trieda geoip, ktora´ odosiela
pozˇiadavky na geolokacˇne´ databa´zy a sluzˇbu Google Geocoding API. Na´sledne sa v
tejto triede filtruje a uklada´ odpoved’ a tiezˇ sa vypocˇ´ıta odchy´lka, ktoru´ je mozˇne´
definovat’ ako vzdialenost’ medzi skutocˇnou polohou servera a podl’a databa´z loka-
lizovanou polohou servera, uda´vanu´ v kilometroch. Tieto informa´cie sa ulozˇia do
su´boru vo forma´te JSON a zobrazia sa na stra´nke. asd
Aplika´cia realizuju´ca cˇinnost’ mojej pra´ce je vytvorena´ ako webova´ stra´nka a je
umiestnena´ na sˇkolskom serveri: <http://www.stud.feec.vutbr.cz/ xmrazo00/>. Je
p´ısana´ prevazˇne v jazyku PHP. Ten bol zvoleny´ pre jeho rozsˇ´ırenu´ podporu takmer
na vsˇetky´ch webovy´ch serveroch, ale ked’zˇe sa jedna´ o webovu´ stra´nku pouzˇ´ıvala
som aj jazyk HTML. Sˇty´l stra´nky je obsiahnuty´ v su´bore style.css a pre lepsˇie a
plynulejˇsie ovla´danie aplika´cie som pouzˇila jazyk JavaScript a taktiezˇ jeho knizˇnicu
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jQuery, ktore´ su´ pouzˇite´ v su´bore script.js.
Hlavna´ stra´nka je obsiahnuta´ v su´bore index.php. Pri spusten´ı sa zavola´ funkcia
__autoload, ktora´ nacˇ´ıta vsˇetky triedy v zlozˇke a to su´ cPage, cSite a geoip.
Na´sledne sa vytvor´ı nova´ insˇtancia triedy cSite. Ta´to trieda obsahuje tri pre-
menne´: $header – hlavicˇka stra´nky, $page – telo stra´nky, $footer – pa¨ticˇka stra´nky.
Na´sledne sa zavola´ funkcia initialise_site, ktora´ prirad´ı do $header su´bor
header.php a do premennej $footer su´bor footer.php, ktore´ obsahuju´ pr´ıslusˇne
cˇasti stra´nok. Dˇalej sa vytvor´ı nova´ insˇtancia triedy cPage, ktora´ sa prirad´ı do
premennej $page v triede cSite. Obsah tejto premennej sa z´ıska pomocou funkcie
cPage::getContent() a na za´ver sa cela´ stra´nka zobraz´ı pomocou funkcie
cSite::render().
Trieda cPage je hlavna´ trieda stra´nky, ktora´ z´ıskava cely´ obsah. V su´bore
index.php sa vola´ funkcia getContent(), ktora´ vracia obsah stra´nky vo forme
textove´ho ret’azca, ktory´ je neskoˆr vyp´ısany´ pomocou funkcie echo. V tejto funkcii
sa do premennej $strRet postupne konkatenuje obsah v podobe HTML elementov
a textu, popr´ıpade obra´zkov, ktory´ sa men´ı na za´klade cˇinnosti uzˇ´ıvatel’a. Formula´r,
kde sa zada´vaju´ vstupne´ hodnoty, je tam vzˇdy. Dˇalej po zadan´ı spra´vnych vstupny´ch
informa´ci´ı sa vytvor´ı nova´ insˇtancia triedy geoip a zobrazia sa vy´stupne´ informa´cie
a mapa.
O spracovanie vstupny´ch informa´c´ıi sa stara´ trieda geoip nacha´dzaju´ca sa v
su´bore geoip.php.
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Obr. 3.1: Vy´vojovy´ diagram aplika´cie realizuju´cej program
25
3.2 Z´ıskanie GPS su´radn´ıc z geolokacˇny´ch databa´z
Vsˇetky databa´zy poskytuju´ online uzˇ´ıvatel’ske´ rozhranie API. Databa´ze je zaslane´
URI obsahuju´ce IP adresu alebo dome´nove´ meno. Ako odpoved’ je zaslany´ XML,
JSON alebo HTML dokument s informa´ciami nielen o poz´ıci´ı pozˇadovanej adresy.
Kazˇda´ databa´za zasiela rozlicˇny´ dokument, z ktore´ho su´ u´daje o zemepisnej d´lzˇke
(Longitude) a zemepisnej sˇ´ırke (Latitude) z´ıskane´ roˆznym spoˆsobom, prispoˆsobeny´m
vy´stupne´mu forma´tu danej API.
Spoˆsob, aky´m som z´ıskala potrebne´ informa´cie o zemepisnej sˇ´ırke a zemepisnej
d´lzˇke, je nasledovny´: asd
• FreegeoIP
Databa´zi FreegeoIP je mozˇne´ poslat’ pozˇiadavku na informa´ciu o IP adrese
alebo dome´novom mene. Ako odpoved’ dostaneme JSON dokument, ktory´
l’ahko pomocou PHP funkci´ı file_get_contents() a json_decode() ulozˇ´ıme
do premennej a vytiahneme pozˇadovane´ hodnoty zemepisnej d´lzˇky a sˇ´ırky.
Pri pozˇiadavke na nezna´mu IP alebo dome´nove´ meno vra´ti funkcia
file_get_contents() false a vyp´ıˇse sa varovanie, zˇe pozˇadovany´ su´bor
neexistuje. asd
• Utrace
Tejto databa´ze je rovnako ako pri FreegeoIP mozˇne´ poslat’ pozˇiadavku na in-
forma´cie o IP adrese alebo dome´novom mene. Odpoved’ taktiezˇ dostaneme v
podobe XML dokumentu, ktory´ spracujeme tiezˇ podobne ako vo FreegeoIP.
Rozdiel je v odpovedi pri nezna´mej adrese alebo dome´novom mene. Vtedy do-
staneme XML s informa´ciami o umiestnen´ı serveru Utrace. Preto treba najprv
skontrolovat’, cˇi sa pozˇadovana´ adresa zhoduje s tou v odpovedi.
<?xml version="1.0" encoding="iso-8859-1"?>
<results>
<ip>173.194.113.41</ip>
<host>google.com</host>
<isp>Google</isp>
<org>Google</org>
<region>Mountain View</region>
<countrycode>US</countrycode>
<latitude>37.419200897217</latitude>
<longitude>-122.05740356445</longitude>
<queries>2</queries>
</result>
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• HostIP
Tu je mozˇne´ z´ıskat’ len informa´cie o IP adrese. Preto je najprv pr´ıpadne´
dome´nove´ meno prelozˇene´ na adresu pomocou PHP funkcie gethostbyname().
Odpoved’ou je tiezˇ XML dokument, ktory´ spracujeme podobne ako v
predcha´dzaju´cich dvoch pr´ıpadoch. Ak sa jedna´ o nezna´mu adresu alebo meno,
v dokumente sa nenacha´dza element s informa´ciami o poz´ıci´ı, ktore´ho existen-
ciu l’ahko skontrolujeme.
<HostipLookupResultSet xmlns:gml="http://www.opengis.net/gml"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
version="1.0.1" xsi:noNamespaceSchemaLocation=
"http://www.hostip.info/api/hostip-1.0.1.xsd">
<gml:description>This is the Hostip Lookup Service
</gml:description>
<gml:name>hostip</gml:name>
<gml:boundedBy>
<gml:Null>inapplicable</gml:Null>
</gml:boundedBy>
<gml:featureMember>
<Hostip>
<ip>62.168.125.54</ip>
<gml:name>Bratislava</gml:name>
<countryName>SLOVAKIA</countryName>
<countryAbbrev>SK</countryAbbrev>
<!-- Co-ordinates are available as lng,lat -->
<ipLocation>
<gml:pointProperty>
<gml:Point srsName=
"http://www.opengis.net/gml/srs/epsg.xml#4326">
<gml:coordinates>17.1167,48.15</gml:coordinates>
</gml:Point>
</gml:pointProperty>
</ipLocation>
</Hostip>
</gml:featureMember>
</HostipLookupResultSet>
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• Geobytes
GeoBytes vracia u´daje v su´bore vo forme meta tagov. Tie l’ahko extrahujeme
pomocou PHP funkcie get_meta_tags(), ulozˇ´ıme do premennej a pomocou
indexu pristupujeme k pozˇadovany´m hodnota´m. asd
• Geoplugin
Prekladanie dome´nove´ho meno na adresu mus´ıme osˇetrit’ rovnako ako pri da-
taba´zi HostIP. Ako odpoved’ dostaneme dokument obsahuju´ci serializovane´
pole, ktore´ l’ahko prirad´ıme do premennej pomocou PHP funkcie unserialize().
Premenna´ je potom vo forme pol’a, v ktorom su´ su´radnice na indexoch
‘geoplugin_latitude‘ a ‘geoplugin_longitude‘. Pri pozˇiadavke na nezna´mu
adresu alebo meno je zaslana´ premenna´ s u´dajmi o serveri, z ktore´ho bola
pozˇiadavka prijata´, preto je nutne´ porovnat’ pozˇadovanu´ a prijatu´ IP adresu.
\$info = array (
’geoplugin_request’ => ’62.168.125.34’,
’geoplugin_status’ => 206,
’geoplugin_credit’ => ’Some of the returned data
includes GeoLite data created
by MaxMind, available from
<a href=\\\’http://www.maxmind.com\\\’
>http://www.maxmind.com</a>.’,
’geoplugin_city’ => ’’,
’geoplugin_region’ => ’’,
’geoplugin_areaCode’ => ’0’,
’geoplugin_dmaCode’ => ’0’,
’geoplugin_countryCode’ => ’SK’,
’geoplugin_countryName’ => ’Slovakia’,
’geoplugin_continentCode’ => ’EU’,
’geoplugin_latitude’ => ’48.666698’,
’geoplugin_longitude’ => ’19.5’,
’geoplugin_regionCode’ => ’’,
’geoplugin_regionName’ => NULL,
’geoplugin_currencyCode’ => ’EUR’,
’geoplugin_currencySymbol’ => ’&#8364;’,
’geoplugin_currencySymbol_UTF8’ => ’?e´?’,
’geoplugin_currencyConverter’ => ’0.7272’,
)
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• IpToLatLng
Odpoved’ je zaslana´ vo forma´te JSON. Obsah su´boru nacˇ´ıtame do premennej
pomocou funkcie file_get_contents() a JSON forma´t deko´dujeme funkciou
json_decode(). asd
• IpInfoDb
Pri tejto databa´zi som sa musela na stra´nke zaregistrovat’ a z´ıskat’ hodnotu
key v prilozˇenom URL, aby som mohla IP adresy vyhl’ada´vat’. Ta´to API ako
odpoved’ zasˇle ret’azec s u´dajmi oddeleny´mi od seba bodkocˇiarkou. Vyuzˇ´ıvam
PHP funkciu explode na rozdelenie tohoto ret’azca a jednoduche´ pristupova-
nie k hl’adany´m indexom. asd
• AddGadgets
Databa´za AddGadgets neodosiela jednoduchu´ odpoved’, ale informa´cie zobra-
zuje iba priamo na stra´nke. Preto je potrebne´ stiahnut’ cely´ obsah a pomocou
funkc´ıi strstr a substr na´jst’ v HTML su´bore pozˇadovane´ da´ta. asd
Tieto cˇinnosti su´ naprogramovane´ v su´bore geoip.php, ktory´ obsahuje triedu
geoip. Pri jej vytva´ran´ı su´ pouzˇite´ argumenty z premennej $_GET. Ta´to premenna´ je
jednorozmerne´ pole, v ktorom su´ ulozˇene vsˇetky vstupne´ hodnoty. Ak su´ parametre
v poriadku, su´ volane´ meto´dy z´ıskavaju´ce su´radnice od jednotlivy´ch geolokacˇny´ch
sluzˇieb. Vsˇetky z´ıskane´ da´ta sa ukladaju´ do pola globa´lnej premennej $locations.
3.3 Vstupne´ parametre programu pre IP
geoloka´ciu
Povinny´ vstupny´ parameter aplika´cie je IP adresa alebo dome´nove´ meno serveru,
ktory´ chceme lokalizovat’. Moja aplika´cie zabezpecˇuje taktiezˇ kontrolu forma´tu tejto
vstupnej polozˇky pri zadan´ı nekorektny´ch da´t (meto´da checkIP() a meto´da
checkHostName()). Dˇalˇs´ı parameter je nepovinny´ a to je skutocˇna´ adresa, s ktorou
chceme porovna´vat’ lokalitu zadanej IP adresy. Tento u´daj moˆzˇeme zadat’ dvoma
spoˆsobmi a to su´: kljh
• zadanie presnej fyzickej adresy, ktoru´ na´sledne aplika´cia prevedie na su´radnice
• zadanie su´radn´ıc zemepisnej sˇ´ırky a zemepisnej d´lzˇky
kljh
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Obr. 3.2: Uka´zˇka zada´vania IP adresy, fyzickej adresy alebo GPS su´radn´ıc
3.4 Prevod fyzickej adresy ciel’ovej stanice na GPS
su´radnice
Pokial’ zada´vame skutocˇnu´ adresu pomocou jej fyzickej adresy (nie podl’a su´radn´ıc)
je potrebne´ z´ıskat’ su´radnice dane´ho miesta. Na to som pouzˇila sluzˇbu Google Geoco-
ding API [22], ktora´ reaguje na dotaz v spra´vnom forma´te vy´pisom XML ko´du s pre-
dom danou sˇtruktu´rou. Preto je nena´rocˇne´ filtrovat’ potrebne´ informa´cie. Pozˇiadavok
zada´vame vo forma´te:
http://maps.googleapis.com/maps/api/geocode/
Za toto esˇte vklada´me hl’adanu´ adresu. Nakoniec esˇte prida´me pr´ıponu
&sensor=true. Pr´ıklad pouzˇitia moˆzˇe byt’ z´ıskavanie GPS su´radn´ıc z adresy: 4849
Alpha Road, Dallas, Texas 75244, Spojene´ sˇta´ty americke´:
http://maps.googleapis.com/maps/api/geocode/xml?
address=AlphaRoad+4849+Dallas+US\&sensor=true
Z odpovede vo forme XML chceme z´ıskat’ iba su´radnice, ktore´ sa nacha´dzaju´ v
elemente
”
location“. Vy´sledok vyzera´ takto:
<location>
<lat>32.9339400</lat>
<lng>-96.8279850</lng>
</location>
30
3.5 Vy´pocˇet odchy´lky medzi skutocˇnou a
na´jdenou poz´ıciou ciel’ovej stanice
Po na´jden´ı su´radn´ıc z geolokacˇny´ch databa´z program porovna´va alebo lepsˇie po-
vedane´ pocˇ´ıta vzdialenost’ medzi na´jdeny´mi bodmi a bodom skutocˇnej adresy. Pre
vy´pocˇet tejto vydialenosti som pouzˇila Haversinov algoritmus.
Tvar Zeme je dany´ doˆsledkom poˆsobenia pr´ıt’azˇlivy´ch a odstredivy´ch s´ıl. Je cel-
kom na´rocˇne´ matematicky pop´ısat’ tvar Zemegule z doˆvodu jej nepravidelne´ho po-
vrchu. Tvar Zeme je najviac podobny´ tzv. Geoidu = model, ktory´ priemeruje ne-
pravidelnost’ zemske´ho povrchu, ktory´, ale nie je vhodny´ ako vy´pocˇetna´ plocha pre
defin´ıciu geodeticke´ho syste´mu. Pra´ve preto sa vyuzˇ´ıva na´hrada geoidu za referencˇne´
plochy ako napr. rotacˇny´ elipsoid = rotacˇne´ teleso splosˇtene´ na po´loch. Geodeticky´
syste´m WGS 84 (vojensky´ su´radnicovy´ syste´m rozsˇ´ıreny´ v Euro´pe, medzi sˇta´tmi
NATO) definuje elipsoid najviac podobny´ zemske´mu telesu.
Kvoˆli na´rocˇnosti vy´pocˇtu vzdialenosti medzi dvoma bodmi na povrchu Zeme sa
cˇasto model Zeme povazˇuje za gul’u. Taky´mto gul’ovy´m modelom Zeme sa riadi pra´ve
Haversinov algoritmus [14]. Vzorec na vy´pocˇet vzdialenosti medzi dvoma bodmi po-
mocou Haversinovho algoritmu je dany´ nasledovne: asd
a = sin2
(
∆lat
2
)
+ cos (lat1) · cos (lat2) · sin2
(
∆long
2
)
(3.1)
c = 2 arctan
(√
a,
√
1− a) (3.2)
d = R · c (3.3)
Kde:
R. . . polomer Zeme = 6371 km
∆lat = lat2 − lat1. . . rozdiel medzi zemepisnou sˇ´ırkou bodov A a B
∆long = long2 − long1. . . rozdiel medzi zemepisnou d´lzˇkou bodov A a B asd
Vy´sledna´ hodnota d na´m uda´va odchy´lku medzi skutocˇnou adresou danej stanice
a podl’a databa´z lokalizovanou adresou stanice. asd
O tento vy´pocˇet sa stara´ funkcia distance v su´bore geoip.php. Ak je odchy´lka
va¨cˇsˇia ako 500 km, ulozˇ´ı sa informa´cia
”
nelokalizovatelne´“.
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3.6 Modifika´cia geolokacˇnej meto´dy za u´cˇelom
spresnenia lokaliza´cie ciel’ovej stanice
Kedzˇe sa moˆzˇe vyskytnu´t’ pr´ıpad, zˇe databa´za IP adresu nena´jde alebo jej polohu
urcˇ´ı ako nelokalizovatelnu´, bolo potrebne´ geolokacˇnu´ meto´du vyhl’ada´vania podl’a
databa´z rozsˇ´ırit’. Za´znam nelokalizovatelne´ znamena´, zˇe hl’adanu´ IP adresu s´ıce nasˇlo,
ale odchy´lka je va¨cˇsˇia ako 500 kilometrov a to povazˇujem za nepouzˇitelne´, kedzˇe
IP adresa sa moˆzˇe nacha´dzat’ v u´plne inom sˇta´te. Preto je technika vyhl’ada´vania
podl’a databa´z doplnena´ o lokaliza´ciu podl’a analy´zy dome´novy´ch na´zvov. Takto
modifikovana´ technika vyhl’ada´vania vyuzˇ´ıva fakt, zˇe dome´nove meno ma´ viacero
u´rovn´ı. Najvysˇsˇia u´rovenˇ dome´nove´ho mena (TLD –Top Level Domain) sa nacha´dza
celkom vpravo. Postupne smerom dol’ava sa dome´nu uzˇ viac konkretizuju´, za bodkou
sa nacha´dza dome´na druhe´ho stupnˇa, potom za d’al’ˇsou bodkou dome´na tretieho
stupnˇa. Najva¨cˇsˇ´ı vy´znam ma´ pra´ve dome´na prve´ho stupnˇa, ktora´ je rozdelena´ na
tri druhy. Jedny´m z nich je pra´ve na´rodne´ TLD, ktore´ zdruzˇuje dome´ny urcˇite´ho
sˇta´tu a va¨cˇsˇinou odpoveda´ ko´du Zeme (fi – F´ınsko, sk – Slovensko). Cˇizˇe ak sa
dome´na koncˇ´ı ko´dom sˇta´tu, je mozˇne´ urcˇit’, v ktorom sˇta´te sa server danej dome´ny
nacha´dza. Ty´m pa´dom ak IP adresu v u´dajoch databa´z nena´jde, meto´da analy´zy
dome´novy´ch na´zvov urcˇ´ı, v ktorom sˇta´te sa nacha´dza. Rovnako pri odchy´lke nad
500 kilometrov toto doplnenie taktiezˇ pomoˆzˇe urcˇit’ sˇta´t vy´skytu IP adresy. Kedzˇe sa
vsˇetky hl’adane´ stanice nacha´dzaju´ v Euro´pe, program vyuzˇ´ıva zoznam euro´pskych
kraj´ın, kde je ku kazˇde´mu sˇta´tu priradena´ jeho DNS skratka. Zoznam obsahuje 56
kraj´ın, vra´tane a´zijsky´ch kraj´ın, niekedy zarad’ovany´ch do Euro´py. Vd’aka tomuto
zoznamu vie program TLD za´znam za poslednou bodkou v dome´novom mene zaradit’
k pr´ıslusˇne´mu sˇta´tu. Tento zoznam som vytvorila na za´klade databa´zy, ktora´ bola
vytvorena´ pod za´sˇtitou organiza´cie IANA. Ta´to databa´za obsahuje vsˇetky existuju´ce
TLD vra´tane typu a organiza´cie, ktora´ danu´ dome´nu sponzoruje [24].
3.7 Zobrazenie vy´sledkov geoloka´cie ciel’ovej sta-
nice
Vy´stup programu sa uklada´ do osobitne´ho su´boru vo forma´te JSON. Tento su´bor
obsahuje na´zvy oˆsmych geolokacˇny´ch databa´z, pri ktory´ch su´ su´radnice hl’adanej
IP adresy a vzdialenost’ na´jdenej lokality od skutocˇnej adresy. Dˇalej su´bor obsahuje
su´radnice skutocˇnej adresy, hl’adanu´ IP adresu, dome´nove´ meno a sˇta´t vy´skytu IP
adresy. Tieto vy´stupne´ informa´cie sa zobrazuju´ v tele stra´nky. Ak sa u´daje o IP
adrese v niektorej z databa´z nenacha´dzaju´, vyp´ıˇse sa
”
Databa´za nenasˇla hl’adanu´
lokalitu“. Pokial’ hl’adana´ IP adresa neobsahuje za´znam o dome´novom mene, vyp´ıˇse
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sa
”
IP adresa neobsahuje dome´novy´ za´znam“ a ak tento za´znam obsahuje, ale TLD
patr´ı do inej skupiny ako na´rodnej alebo sa hl’adana´ IP adresa nenacha´dza v sˇta´toch
Euro´py, vyp´ıˇse sa
”
Dome´novy´ za´znam neobsahuje na´rodne´ TLD alebo sa dome´na ne-
nacha´dza v Euro´pe“. Na Obra´zku 3.3 je zna´zornene´ vyp´ısanie u´dajov pre IP adresu
147.229.2.90, jej dome´ny, zemepisny´ch su´radn´ıc skutocˇnej adresy, na´zvov jednot-
livy´ch databa´z spolu s lokalizovany´mi su´radnicami, odchy´lkami od skutocˇnej adresy
a sˇta´tu, ktory´ urcˇilo vd’aka dome´nove´mu menu.
Obr. 3.3: Zna´zornenie z´ıskany´ch u´dajov o IP adrese
3.8 Vykreslenie poz´ıcie lokalizovanej stanice na
mape
Na stra´nke sa zobrazuju´ na´jdene lokality na mape. Mapa je z´ıskana´ pomocou Google
Maps API [12], ktora´ na´m ponu´ka aj mozˇnost’ vlastnej u´pravy a na´vrhu zobrazeny´ch
informa´ci´ı a to prostredn´ıctvom JavaScriptu. V hlavicˇke programu je adresa Google
Maps, ktora´ sa otvor´ı v prehliadacˇi a na´sledne je modifikovana´ doplneny´m ko´dom
JavaScriptu. Do mapy sa vlozˇ´ı 8 lokal´ıt z databa´z a lokalita skutocˇnej adresy. Medzi
ty´mito bodmi a skutocˇnou adresou sa nakreslia u´secˇky, ktore´ zobrazuju´ odchy´lku.
Po kliknut´ı na jeden z bodov na mape sa zobraz´ı okno s informa´ciami o danej lokalite
(zemepisna´ sˇ´ırka a d´lzˇka, geolokacˇna´ databa´za a vzdialenost’ od skutocˇnej adresy).
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Obr. 3.4: Zobrazenie poz´ıcie pocˇ´ıtacˇovej stanice na mape
3.9 Ukladanie jednotlivy´ch lokalizovan´ı
Kazˇde´ jedno lokalizovanie je ukladane´ do su´boru vo forma´te JSON. Su´bor je pome-
novany´ podl’a hl’adanej IP adresy. Napr.: 77.75.72.3.json. V spodnej cˇasti stra´nky
je umiestnena´ tabul’ka, ktorej obsahom su´ vsˇetky dovtedy uskutocˇnene´ lokalizova-
nia, resp. vsˇetky su´bory vo forma´te JSON v zlozˇke ./merania/. Tabul’ka ma´ 13
st´lpcov. Prve´ dva su´ IP adresa a dome´nove´ meno. Nasleduju´cich osem su´ odchy´lky
od skutocˇnej adresy z kazˇdej z geolokacˇny´ch databa´z. V d’al’ˇsom st´lpci je nap´ısany´
sˇta´t vy´skytu IP adresy podl’a dome´nove´ho mena. Posledne´ dva su´ tlacˇidla´ pre zob-
razenie a zmazanie su´boru. Po stlacˇen´ı tlacˇidla
”
zobraz“ sa zobrazia vsˇetky u´daje zo
su´boru (IP adresa, dome´nove´ meno, zemepisna´ sˇ´ırka a d´lzˇka a odchy´lka zo vsˇetky´ch
databa´z) na stra´nke a rovnako aj v mape. Tlacˇidlom
”
X“ je mozˇne´ vymazat’ u´daje
o IP adrese z tabul’ky, pokial’ ich tam uzˇ nechceme zobrazovat’.
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Obr. 3.5: Cˇast’ tabul’ky obsahuju´cej u´daje o odchy´lkach na´jdenej adresy od skutocˇnej
adresy
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4 POROVNANIE PRESNOSTI LOKALIZA´CIE
VYBRANY´CH GEOLOKACˇNY´CH DATABA´Z
4.1 Vyhodnotenie presnosti vybrany´ch
geolokacˇny´ch databa´z
Aby som vedela zhodnotit’, ktora´ databa´za vie urcˇit’ polohu IP adresy cˇo naj-
presnejˇsie, potrebovala som poznat’ presnu´ polohu dostatocˇne´ho mnozˇstva serve-
rov. Take´to u´daje o presnej polohe IP adries mi ponu´kol moˆj vedu´ci bakala´rskej
pra´ce. Na jeho serveri <http://www.betka.utko.feec.vutbr.cz/>, ktory´ sa venuje ge-
oloka´ci´ı IP adries na za´klade roˆznych meto´d, cˇi pas´ıvnych alebo akt´ıvnych, som nasˇla
vel’ky´ pocˇet u´dajov o polohe roˆznych serverov. Pre u´cˇely porovnania som pouzˇila in-
forma´cie o zemepisny´ch su´radniciach presne 67 IP adries. Vsˇetky tieto stanice sa
nacha´dzaju´ v Euro´pe a ich rozmiestnenie moˆzˇeme vidiet’ na Obra´zku 4.1. [13]
Obr. 4.1: Rozmiestnenie lokalizovany´ch stan´ıc na mape
Postupne som do programu vsˇetky´ch 67 IP adries aj s ich GPS su´radnicami
zadala a mojich 8 databa´z mi na´sledne tieto IP adresy lokalizovalo a porovnalo
odchy´lky od zadany´ch GPS su´radn´ıc, ktore´ boli povazˇovane´ za skutocˇnu´ polohu
danej IP adresy. Vsˇetky uskutocˇnene´ lokalizovania sa mi ulozˇili do tabul’ky a na´sledne
som ulozˇene´ da´ta v tabul’ke importovala do excelu. Tam som si tabul’ku rozdelila na 8
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mensˇ´ıch tabuliek, kde kazˇda´ z nich obsahovala u´daje o IP adrese, dome´novom na´zve
a vypocˇ´ıtany´ch odchy´lok podl’a lokalizovan´ı vzˇdy jednej z oˆsmych databa´z. Hodnoty
odchy´lok namerany´ch IP som zoradila od najmensˇej po najva¨cˇsˇiu, aby som mohla
zistit’, ktora´ databa´za lokalizuje najva¨cˇsˇ´ı pocˇet IP adries s najmensˇou odchy´lkou.
Jedna z taky´chto tabuliek je zobrazena´ na 4.5. Pokial’ bola odchy´lka lokalizovanej
IP adresy od skutocˇnej adresy va¨cˇsˇia ako 500 kilometrov, v tabul’ke bola uvedena´
informa´cia
”
nelokalizovatelne´“ a ak danu´ IP adresu voˆbec nenasˇlo pole odchy´lka
ostalo pra´zdne. Z namerany´ch da´t som na´sledne vypocˇ´ıtala priemernu´ vzdialenost’
medzi na´jdeny´mi bodmi.
Obr. 4.2: Priemer namerany´ch hodnoˆt
V tabul’ke 4.2 moˆzˇeme vidiet’, zˇe najlepsˇiu priemernu´ hodnotu z namerany´ch
hodnoˆt maju´ databa´zy GeoBytes a HostIP. V nasleduju´cej tabul’ke je pr´ıklad name-
rany´ch odchy´lok pre databa´zu HostIP. Kompletne´ da´ta su´ prilozˇene´ v elektronickej
forme na CD.
Pre lepsˇ´ı prehl’ad som vytvorila graf 4.3, ktory´ percentua´lne porovna´ rozlozˇenie
hodnoˆt, kde 100 % je pocˇet vsˇetky´ch lokalizovan´ı.
Na za´klade grafu je mozˇne´ vidiet’, zˇe databa´za HostIP nedoka´zala lokalizovat’
50 % hl’adany´ch IP adries a databa´za IPInfoDb podl’a tabul’ky nelokalizovala jednu
IP adresu. Ostatny´m databa´zam sa podarilo lokalizovat’ vsˇetky hl’adane´ stanice.
Najva¨cˇsˇie odchy´lky mala databa´za GeoBytes. Databa´za HostIP s´ıce nelokalizovala
polovicu stan´ıc, avsˇak z ty´ch, ktory´ch polohu urcˇila, mala najva¨cˇsˇ´ı pocˇet lokalizovan´ı
do 10 km. Databa´zy FreeGeoIP, Utrace, GeoPlugin, IPToLatLng a AddGadgets
mali pri lokalizovaniach vel’mi podobne´ vy´sledky. Skoro 40 % stan´ıc lokalizovali s
odchy´lkou pod 10 km, do 100 km lokalizovali vysˇe 10 % stan´ıc. Vel’ky´ pocˇet stan´ıc
lokalizovali v rozmedz´ı od 100 km do 300 km, priblizˇne 25 %. Podl’a tabul’ky kazˇda´
z ty´chto databa´z nelokalizovala 11 stan´ıc.
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Obr. 4.3: Sˇtatistika odchy´lok lokalizovany´ch IP adries od skutocˇny´ch poloˆh serverov
Zo vsˇetky´ch u´dajov som vytvorila tabul’ku 4.4, kde je zobrazene´ kol’ko stan´ıc pre
aku´ odchy´lku kazˇda´ z databa´z lokalizovala:
Obr. 4.4: Pocˇet lokalizovany´ch stan´ıc kazˇdej databa´zy vzhl’adom ku odchy´lke
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Obr. 4.5: Tabul’ka namerany´ch odchy´lok z databa´zy HostIP
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4.2 Vyhodnotenie presnosti vybrany´ch
geolokacˇny´ch databa´z v kombina´c´ı s kontro-
lou dome´nove´ho mena
Zo vsˇetky´ch hl’adany´ch IP adries vedel program urcˇit’ sˇta´t po analy´ze ich dome´novy´ch
mien v pa¨t’desiatichpiatich pr´ıpadoch. Pri dvana´stich IP adresa´ch sˇta´t neurcˇilo bud’
preto, zˇe TLD dome´nove´ho mena nespadalo do katego´rie na´rodne´ TLD alebo dana´
IP adresa za´znam o dome´ne voˆbec nemala. Po na´slednej analy´ze vy´sledkov z´ıskany´ch
kombina´ciou oboch meto´d sa podarilo pri databa´ze HostIP, ktora´ mala dokopy 39
pr´ıpadov nena´jdenia IP adresy alebo odchy´lky va¨cˇsˇej ako 500 kilometrov, lokalizovat’
na u´rovni sˇta´tu vd’aka dome´ne azˇ 30 IP adries. Pri databa´ze GeoBytes nenasˇlo
po kombina´ci´ı oboch meto´d geoloka´cie len 4 IP adresy, pri IPInfoDb jednu adresu
a pri databa´zach FreeGeoIP, AddGadgets, IPToLatLng, Utrace a GeoPlugin dve
IP adresy. Geoloka´cia podl’a analy´zy dome´nove´ho mena, kedy som sa zamerala na
dome´nu prve´ho stupnˇa sa da´ pouzˇit’ iba na urcˇenie sˇta´tu, kde sa dana´ IP adresa
nacha´dza. Preto som ju pouzˇila len ako doplnok ku meto´de vyhl’ada´vania podl’a
databa´z. Napriek tomu bolo mozˇne´ vd’aka tejto doplnkovej meto´de spra´vne urcˇit’
sˇta´t vo va¨cˇsˇine pr´ıpadoch, kedy geoloka´cia podl’a databa´z zlyhala.
Obr. 4.6: Tabul’ka percentua´lneho zlepsˇenia pocˇtu lokalizovany´ch IP adries pri do-
plnen´ı poˆvodne´ho vyhl’ada´vania podl’a databa´z o meto´du analy´zy DNS na´zvu
4.3 Porovnanie pas´ıvnych a akt´ıvnych meto´d IP
geoloka´cie
Da´ta z´ıskane´ mojou meto´dou som porovnala s da´tami d’al’ˇs´ıch meto´d geoloka´cie,
ktore´ testovali moji spoluzˇiaci. Moja meto´da lokaliza´cie sa rad´ı medzi pas´ıvne,
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pretozˇe na vyhl’ada´vanie stan´ıc nepotrebuje zˇiadne merania, u´daje iba porovna´va
s u´dajmi ulozˇeny´mi v databa´ze. Moji spoluzˇiaci vsˇak testovali akt´ıvne meto´dy
vyhl’ada´vania, kedy na urcˇenie polohy museli previest’ niekol’ko roˆznych meran´ı.
Meto´dy, ktore´ testovali su´: meto´da CBG (Constraint Based Geolocation)- tu´to
meto´du testovali spoluzˇiaci D.Ripper a L.Nemecek a meto´du Octant - F.Kubal´ık.
Vsˇetky tieto meto´dy vra´tane mojej boli mojimi spoluzˇiakmi a mnou umiestnene´ na
server vedu´ceho bakala´rskej pra´ce <http://www.betka.utko.feec.vutbr.cz/>, ktory´
tieto techniky spracoval a vyhodnotil kazˇdu´ meto´du na za´klade zoznamu IP ad-
ries, ktory´ obsahuje. Ty´m pa´dom je vo vsˇetky´ch meto´dach pouzˇity´ rovnaky´ zoznam
IP adries, preto je porovna´vanie ty´chto geolokacˇny´ch techn´ık vhodny´m uka´zatelom
presnosti.
Najpresnejˇsie dopadla moja, pas´ıvna meto´da vyhl’ada´vania, pretozˇe lokalizovala
najva¨cˇsˇie percento IP adries do vzdialenosti 50 km. Meto´da Octant zasa vyhl’adala
najva¨cˇsˇ´ı pocˇet IP adries, avsˇak nedoka´zala lokalizovat’ ani jednu IP adresu do vzdi-
alenosti 50 km. Najviac IP adries, skoro 50 %, lokalizovala ta´to technika od 100 km
do 500 km.
Meto´dy CBG od oboch spoluzˇiakov mali vel’mi podobne´ vy´sledky, kedy lokali-
zovali mensˇ´ı pocˇet IP adries ako technika Octant, ale va¨cˇsˇ´ı ako vyhl’ada´vanie podl’a
databa´z. Mali vsˇak vel’mi n´ızku u´spesˇnost’ v lokalizovan´ı stan´ıc do vzdialenosti 50
km. Priblizˇne 38 % stan´ıc nasˇli s odchy´lkou od 100 km do 500 km.
Obr. 4.7: Sˇtatistiky odchy´lok porovna´vany´ch meto´d
Celkovo moˆzˇem zhodnotit’, zˇe najpresnejˇsia meto´da vyhl’ada´vania je lokaliza´cia
podl’a databa´z. Vel’ke´ mnozˇstvo stan´ıc bolo na´jdene´ na u´rovn´ı krajov, cˇo je v mnohy´ch
pr´ıpadoch dostacˇuju´ca presnost’. Napriek tomu, vsˇak meto´da Octant lokalizovala
najva¨cˇsˇ´ı pocˇet stan´ıc. Meranie akt´ıvnych meto´d ovplyvnˇuje rozmiestnenie akt´ıvnych
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merac´ıch prvkov siete (sond), cˇo je t’azˇko ovplyvnitelny´ prvok. Na zvy´sˇenie presnosti
by sa mohol pouzˇit’ va¨cˇsˇ´ı pocˇet merac´ıch prvkov. Vy´sledne´ porovnanie meto´d pomo-
cou distribucˇnej kumulacˇnej funkcie je vynesene´ do grafu, ktory´ bol vygenerovany´
na serveri moˆjho vedu´ceho bakala´rskej pra´ce.
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Obr. 4.8: Porovnanie kumulacˇny´ch distribucˇny´ch funkci´ı meto´d vyhl’ada´vania podla
databa´z, CBG a Octant
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5 ZA´VER
Pri p´ısan´ı tejto pra´ce som sa zozna´mila s termı´nom IP geoloka´cia. Zistila som cˇo
to je a na cˇo sa IP geoloka´cia vyuzˇ´ıva. Pop´ısala som akt´ıvne geolokacˇne´ techniky a
blizˇsˇie som sa zamerala na pas´ıvne geolokacˇne´ techniky.
V praktickej cˇasti bakala´rskej pra´ce som si vybrala osem databa´z obsahuju´cich
u´daje o polohe IP adries a spravila som pomocou programovacieho jazyka PHP pro-
gram, ktory´ pomocou ty´chto databa´z zist’uje polohu zadanej IP adresy alebo DNS
na´zvu servera. Kazˇda´ databa´za spiatocˇne zaslala u´daje o polohe IP adresy, cˇi uzˇ
vo forma´te XML, JSON alebo HTML a z ty´chto informa´ci´ı boli vybrane´ u´daje o
zemepisnej sˇ´ırke a d´lzˇke hl’adanej IP adresy. Aplika´cia realizuju´ca cˇinnost’ databa´z je
umiestnena´ na sˇkolskom serveri <http://www.stud.feec.vutbr.cz/ xmrazo00/>. Po
zadan´ı IP adresy urcˇite´ho servera je mozˇne´ porovnat’ ju s polohou, kde sa skutocˇne
dany´ server nacha´dza. To moˆzˇe byt’ zrealizovane´ bud’ za pomoci fyzickej adresy
alebo GPS su´radn´ıc dane´ho servera. Na´sledne je vytvoreny´ vy´pis, v ktorom su´ in-
forma´cie o na´jdeny´ch lokalita´ch spolu s databa´zou, ktora´ danu´ IP adresu lokalizovala.
Taktiezˇ sa otvor´ı mapa, kde su´ jednotlive´ body zakreslene´. Pomocou Haversino-
vho algoritmu bola vypocˇ´ıtana´ odchy´lka medzi skutocˇnou polohou dane´ho servera a
kazˇdy´m jedny´m lokalizovany´m bodom. Po kliknut´ı na urcˇity´ zobrazeny´ bod na mape
sa ta´to vzdialenost’ spolu s ostatny´mi informa´ciami o hl’adanej IP adrese zobraz´ı.
Urcˇovanie polohy podl’a databa´z som kvoˆli spresneniu esˇte doplnila o meto´du analy´zy
dome´nove´ho mena, kde som sa zamerala na dome´ny najvysˇsˇej u´rovne. Po zadan´ı IP
adresy, program vyhl’adal jej dome´nove´ meno a zameral sa pra´ve na tu´to dome´nu
najvysˇsˇej u´rovne. Ak spadala do skupiny na´rodny´ch TLD, bolo mozˇne´ vd’aka nej
zistit’, v ktorom sˇta´te sa moˆzˇe hl’adana´ dome´na nacha´dzat’. Kazˇde´ jedno lokalizova-
nie je ukladane´ do tabul’ky, ktora´ slu´zˇi na zjednotenie u´dajov. Tu´to tabul’ku som
importovala do excelu, kde som u´daje spracovala a vytvorila graf, ktory´ graficky
lepsˇie pribl´ızˇi, ktora´ databa´za vie lokalizovat’ server s najmensˇou odchy´lkou.
Merania som uskutocˇnila na 67 IP adresa´ch. Po na´slednej analy´ze z´ıskany´ch
u´dajov moˆzˇem urcˇit’ databa´zu HostIP za najmenej uzˇitocˇnu´, pretozˇe nelokalizovala
skoro polovicu hl’adany´ch IP adries. To vsˇak mohlo byt’ spoˆsobene´ ty´m, zˇe moˆj
program sa zameriaval na u´daje ako je zemepisna´ sˇ´ırka a d´lzˇka. Databa´za HostIP
totizˇto vie lokalizovat’ viacero zo zadany´ch IP adries avsˇak u´daje, ktore´ o nich ma´ su´
len krajina vy´skytu, pr´ıpadne mesto vy´skytu. To pre moje vyhl’ada´vania nestacˇilo,
pretozˇe ja som potrebovala presne´ GPS su´radnice. Ostatne´ databa´zy (okrem da-
taba´zy IPInfoDb, ktora´ nelokalizovala jednu IP adresu) nasˇli vsˇetky zadane´ IP ad-
resy a ich presnost’ lokalizovania do desat’ kilometrov bola okolo sˇtyridsat’ percent.
Moˆzˇem teda vyhodnotit’, zˇe skoro polovicu IP adries lokalizovali na u´rovni mesta, cˇo
je dostacˇuju´cim faktorom v mnohy´ch aplika´cia´ch, ktore´ lokalizovanie podl’a databa´z
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vyuzˇ´ıvaju´. Databa´za GeoBytes mala najva¨cˇsˇ´ı pocˇet lokalizovan´ı nad 500 km. Pra´ve
kvoli take´muto pr´ıpadu som sa rozhodla doplnit’ moju aplika´ciu o meto´du loka-
liza´cie podl’a najvysˇsˇej u´rovne dome´nove´ho mena. V mnohy´ch pr´ıpadoch, kedy boli
databa´zy neu´spesˇne´ sa asponˇ podarilo urcˇit’, v ktorom sˇta´te sa IP adresa nacha´dza.
Take´to urcˇovanie sˇta´tu podl’a dome´ny vsˇak tiezˇ moˆzˇe priniest’ urcˇitu´ chybu, pretozˇe
nie vzˇdy na´m TLD pr´ıpona spra´vne urcˇ´ı sˇta´t, kde sa dana´ dome´na nacha´dza. Pri
registrovan´ı dome´ny sa dome´ne prirad’uje IP adresa servera na ktorom pobezˇ´ı. Ten
sa vsˇak moˆzˇe nacha´dzat’ u´plne v inom sˇta´te.
V za´vere mojej pra´ce som esˇte zanalyzovala vy´sledky, ktore´ z´ıskali moji spoluzˇiaci.
Pouzˇ´ıvali akt´ıvne techniky geoloka´cie: CBG a Octant. Celkovo mi vysˇla presnost’ lo-
kalizovan´ı za pomoci databa´z najlepsˇia, avsˇak meto´dy ako CBG a Octant lokalizovali
viacej IP adries ako databa´zy. To moˆzˇe byt’ spoˆsobene´ ty´m, zˇe u´daje o polohe serve-
rov v databa´zch moˆzˇu byt’ zastarale´, ty´m pa´dom neobsahuju´ informa´cie o vsˇetky´ch
IP adresa´ch. Meto´da Octant lokalizovala najviac IP adries, avsˇak vel’kost’ odchy´lok
hl’adanej IP adresy od skutocˇnej polohy servera bola najva¨cˇsˇia.
Kazˇda´ meto´da ma´ svoje vy´hody aj nevy´hody. Niektore´ aplika´cie potrebuju´ lo-
kalizovat’ hl’adanu´ stanicu presnejˇsie, ine´ zas vedia stan´ıc lokalizovat’ viac. Preto na
za´klade z´ıskany´ch vy´sledkov doporucˇujem v praxi pouzˇ´ıvat’ kombina´ciu viacery´ch
meto´d, kedy sa uzˇ´ıvatel’ moˆzˇe sa´m rozhodnu´t’, ake´ informa´cie potrebuje a skombi-
novat’ meto´dy, ktore´ mu prinesu´ najuspokojivejˇsie vy´sledky.
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SEZNAM SYMBOLU˚, VELICˇIN A ZKRATEK
API Application programming interface
CBG Constraint Based Geolocation
DNS Domain Name System
GPS Global Positioning System
HTML HyperText Markup Language
IANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol
IP Internet Protocol
JSON JavaScript Object Notation
KM Kilometer
LAT Latitude – Zemepisna´ sˇirka
LONG Longitude – Zemepisna´ d´lzˇka
OSI The Open Systems Interconnection model
PHP Hypertext Preprocessor
PSCˇ Posˇtove´ smerovacie cˇ´ıslo
R Polomer Zeme
RIR Region Internet Registry
RTT Round Trip Time
SOI Speed Of Internet
TBG Topology Based Geolocation
TLD Top-Level Domain
URL Uniform Resource Locator
XML eXtensible Markup Language
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